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摘 要：随着通信网络的不断演进，用频设备将持续增长，导致频谱资源严重稀缺。6G内生智能通过机器学习

等技术实现频谱管控，能有效提升频谱利用率。基于此，综述了面向6G的内生智能频谱管控关键技术。首先，

分析了6G的频谱演进趋势。其次，构建了一种三层频谱管控分析框架，并基于该框架对比分析了6G内生智能

方法在协作频谱感知与动态频谱接入中的决策应用，总结了基于区块链及机器学习的频谱管控安全保障方案。

最后，讨论了潜在挑战与未来展望。
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Abstract: The evolution of communication networks is intensifying spectrum scarcity due to the growing number of 

frequency-dependent devices. Native-intelligence in 6G, which leverages machine learning for spectrum management, of‐

fers an effective way to enhance spectrum utilization. The research on key technologies for native-intelligence-driven 

spectrum management in 6G was surveyed. Firstly, emerging trends in spectrum evolution were analyzed. Secondly, a 

three-layer spectrum management analysis framework was established. Within this framework, native-intelligence-driven 

decision-making applications in cooperative spectrum sensing and dynamic spectrum access were compared, and secu‐

rity solutions based on blockchain and machine learning were summarized. Finally, potential challenges and future re‐

search directions were discussed.
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0　引言

随着6G、物联网等新型通信系统的加速演进，

未来用频设备数量将迎来爆炸式增长，因此对频谱

资源的需求也将达到空前的高度。国际电信联盟无

线电通信部门（ITU-R）发布的《国际移动通信

2020 年至 2030 年流量估算》指出，从 2020 年到

2030年，移动流量每年将以55%左右的速度增长；

从 2025年到 2030年，全球移动流量将从 607艾字
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节/月增长到5 016艾字节/月[1]。不断增长的频谱资

源需求与有限频谱资源之间的矛盾日益突出，传统

的频谱管控方式已难以为继。因此，构建高效、智

能的频谱管控策略成为当务之急。

频谱资源的稀缺性问题与其固有特性有关。

电磁频谱指电磁波按频率或波长顺序排列所形成

的完整谱系，其频率范围可从几赫兹延伸至数百

太赫兹，是承载信息的基本载体。在特定时间、

特定空间、特定技术条件下，可用的特定频段是

一种不可再生的资源[2]。“不可再生”并非指物理

意义上的耗竭，而是指一旦某个频段被特定业务

占用，在同一时间和区域就无法再被其他业务使

用，单次可利用的频谱资源量总是恒定有限的。

这种不可再生性使得对频谱的科学规划和高效管

控至关重要。传统的频谱管控方法采取固定的静

态划分方式，将频谱划分成不同的频段并固定划

拨给特定服务。尽管这种划分方式在短期内提供

了相对简便的管理手段，能够有效避免信号干扰

并保障各类通信服务的稳定性，但仍面临频谱利

用率低、智能化不足等缺陷。首先，静态频谱管

控方法导致大量频段在非使用时段处于空闲状态，

而其他使用率较高的频段却造成拥挤，大量频谱

资源被浪费。其次，这种方法高度依赖专业频谱

管控机构进行人工划分，所取得的效率难以与高

昂的人力成本相匹配。

相比静态频谱管控，动态频谱管控被视为缓解

频谱稀缺问题的有效手段，其实现过程依赖4个关

键机制：频谱感知、频谱分配、频谱接入和频谱切

换。未来 6G网络将与机器学习、区块链等新兴技

术深度融合，从而具备内生的智能决策能力，这将

驱动动态频谱管控向更加智能化的方向演进。目

前，智能频谱管控已得到了广泛的研究。Arjoune

等[3]对频谱感知技术进行了分类，详细回顾了传统

的频谱感知技术与基于机器学习的频谱感知技术。

Syed等[4]详细介绍了用于频谱感知的几种深度学习

方法。Wang 等[5]总结了认知无线电网络（cogni‐

tive radio network，CRN）中基于强化学习（rein‐

forcement learning，RL）方法的频谱分配策略。这

些文献仅关注频谱管控中的单个机制，缺乏全面的

总结。Puspita等[6]讨论了CRN中的频谱管控问题，

但仅关注RL方法，监督和无监督学习等其他机器

学习方法并没有得到讨论。Kaur等[7]对应用于频谱

管控各机制的机器学习方法进行了全面的调查，但

忽略了频谱管控中存在的安全性问题。

因此，针对现有工作的局限性，本文从以下几个

方面对面向 6G的内生智能频谱管控关键技术进行

深入研究。

1) 总结了目前 5G 频段的划分情况以及未来

6G频谱资源划分的演进趋势，指出了演进过程中

高频通信与设备激增产生的对频谱管控的紧迫需

求。针对这一背景，提出了一种面向 6G的内生智

能三层频谱管控框架，涵盖频谱感知层、动态接

入层与安全保障层，阐述了各层的功能与关系，

并进一步介绍了该框架可映射的集中式与分布式

网络拓扑结构。

2) 围绕所提出的频谱管控框架展开，介绍了

传统频谱感知技术及其基于智能反射表面（recon‐

figurable intelligent surface，RIS）的改进技术，并

对比分析了基于监督学习、无监督学习和RL的协

作频谱感知（cooperative spectrum sensing，CSS）

方法。此外，引入了动态频谱接入（dynamic spec‐

trum access，DSA）中的动态专用、开放共享与分

层接入模型，重点论述了基于深度强化学习

（deep reinforcement learning，DRL）的 DSA 方法。

最后，归纳了频谱管控中的安全与隐私威胁，并探

讨了区块链和机器学习技术在构建可信频谱管控系

统中的应用。

3) 指出了 6G内生智能频谱管控面临的时效、

节能、干扰管理、内生安全和标准化方面的潜在挑

战，并给出了对未来的展望。

1　频谱演进趋势分析

本节分析了频谱资源划分的未来演进趋势，指

出了未来频谱面临的难拓展、高拥挤两类关键性挑

战，为构建高效频谱管控策略提供基础支撑。目

前，5G已在全球范围内大规模商用，下一代6G技

术预计在 2030年左右实现商用。第三代合作伙伴

计划（3rd generation partnership project，3GPP）的

Release 17 规范将 5G 新空口的频率范围（fre‐

quency range，FR）划分为 FR1（即 Sub-6 GHz 频

段）和FR2（即毫米波频段），并将FR2进一步划

分为FR2-1和FR2-2。其中，FR1频率范围为 410~

7 125 MHz，FR2-1 频率范围为 24.25~52.6 GHz，

FR2-2频率范围为 52.6~71 GHz[8]。基于国际标准，
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各个国家和地区结合自身情况对 5G频谱进行了具

体划分，中国、美国、欧盟的 5G频段划分情况如

表1所示。

未来 6G 将融合多个频段，涵盖现有的 Sub-

6 GHz 频段和毫米波频段，并以具有高容量和良好

覆盖范围的厘米波频段和具有极高数据速率的亚太

赫兹频段为基础。2023年，我国工业和信息化部

发布新版《中华人民共和国无线电频率划分规定》，

率先将 6 425~7 125 MHz全部或部分频段用于 5G/

6G系统[9]。ITU-R在 2023年世界无线电通信大会

上完成了新一轮对《无线电规则》的修订，确定以

4 400~4 800 MHz、7 125~8 400 MHz和14.8~15.35 GHz

三大频率范围作为 6G系统的潜在候选研究频段。

此外，在我国的主要推动下，全球大部分国家和地

区新划分了 6 425~7 125MHz共 700 MHz带宽的中

频段 6G 频谱资源。大会还首次将 92~300 GHz的

亚太赫兹频段纳入研究范围[10]。5G和未来6G的频

谱使用情况如图1所示。

尽管 6G将向亚太赫兹甚至太赫兹频段扩展，

但未来对频谱的使用仍面临高频通信缺陷与用频设

备激增两大挑战。

1) 高频通信存在诸多缺陷。亚太赫兹和太赫

兹等高频段的路径损耗极其严重，尤其是空气分子

对高频信号的吸收作用，会导致传输距离大幅缩

短[11]。此外，高频段的波长较短，使基站的覆盖

范围明显降低，这不仅要求更密集的基站部署，还

会导致建设成本的激增。当前中低频段的优质频谱

资源也已经消耗殆尽，难以满足未来通信系统对频

谱的大量需求。

2) 未来用频设备激增。6G的愿景不再局限于

地面移动宽带，而是迈向覆盖空天地海的智能互联

网络。ITU-R于2023年发布的《国际移动通信面向

2030及未来发展的框架和总体目标建议书》在 5G

三大应用场景（增强型移动宽带、超高可靠低时延

通信和海量机器类通信）的基础上定义了 6G的六

大应用场景[12]（沉浸式通信、超大规模连接、超

高可靠低时延通信、泛在连接、通信人工智能一体

化、通信感知一体化）。六大场景极大拓展了通信

的维度与边界，但随之而来的是用频设备类型与数

量的爆炸式增长：智能设备、不同轨道的卫星、自

主飞行的无人机、遍布各地的传感器等，都将作为

新的节点接入网络。大量的设备同时竞争频谱资

源，导致频谱资源的拥挤现象愈发严重。

面对上述挑战，频谱管控的重要性日益凸显。

频谱管控的基本思想是允许不同的用户、设备或

业务在相同的频段上同时使用频谱资源，而不是

传统的排他性的分配方式。通过频谱管控，可以

更高效地利用有限的频谱资源，提高频谱的利用

率。在 6G 时代，人工智能（artificial intelligence，

AI）与通信技术的融合将实现从 5G 的补丁式、

外挂式到 6G的原生式、内置式的跃迁。2025年，

中国联通研究院发布的《中国联通 6G 网络内生

智能白皮书》[13]指出，6G 内生智能网络通过在

系统内引入端到端的 AI 能力，实现自感知、自

  表1　 中国、美国、欧盟的5G频段划分情况

国家或

地区

中国

美国

欧盟

低频段

（<1 GHz）

700 MHz

600 MHz
700 MHz

700 MHz

中频段

（1~6 GHz）

2.6 GHz
3.3~3.6 GHz
4.8~5 GHz

2.5 GHz
3.5 GHz

3.7~3.98 GHz

3.4~3.8 GHz

高频段

（>6 GHz）

24.25~27.5 GHz
37~43.5 GHz

27.5~28.35 GHz
37~38.6 GHz
38.6~40 GHz
64~71 GHz

24.25~27.5 GHz
31.8~33.4 GHz
40.5~43.5 GHz

,5) 35)

300 MHz 3 GHz

/5)

30 GHz 300 GHz 3 THz

1 GHz 6 GHz 1 THz100 GHz

1 m 1 dm 1 cm 1 mm

10 GHz

))

85

+8, D8, -8, @</D8,

,5) 35) /5)

5G 5G6G 6G

图1　5G和未来6G的频谱使用情况

··3



通 信 学 报 第 47 卷 

分析、自决策、自执行的高度自治网络。利用

6G 内生智能实现频谱管控，将成为缓解频谱资

源紧张问题的关键手段之一，能够为通信技术的

持续发展提供有力的支持。本文探讨的面向 6G

的内生智能频谱管控的核心在于将智能能力深度

内嵌于 6G 网络频谱管控架构中，实现频谱资源

从感知到决策再到接入的安全闭环自治，这有别

于在现有网络上进行功能增强的外挂式应用。本

文重点讨论的机器学习、区块链等技术，是实现

此种内生能力、构建自优化频谱管控体系的关键

使能技术。

2　频谱管控分析框架

当前对频谱管控的分析主要遵循认知无线电

循环结构框架，但该框架并未将安全性纳入考量

范围。本节提出了一种面向 6G的内生智能频谱管

控三层分析框架，旨在实现频谱的协作感知、动

态接入与可信共享。认知无线电由 Mitola[14]首次

提出，这为频谱管控提供了一种解决方案。认知

无线电将用户划分为两类：一类是拥有频谱使用

许可的主用户（primary user，PU），另一类是没

有频谱使用许可但寻求接入机会的次用户（sec‐

ondary user，SU）。CRN的核心原理是通过频谱感

知、频谱分析、频谱决策等机制，使SU能够在不

干扰 PU 的情况下，实时监测 PU 暂时未使用的

“频谱空穴”，动态地调节自身的频率使用。当外

部电磁环境发生变化，PU重新启用某频段时，SU

需迅速迁移到其他空闲信道以避免干扰，从而最

大化频谱资源的利用率。这种“感知−配置”的不

断循环过程，构成了认知无线电循环结构框架[15]。

基于认知无线电的思想，结合 6G以业务为中心的

发展趋势，本文从业务的角度将用户划分为关键

业务用户（mission-critical user，MCU）和弹性业

务用户（elastic service user，ESU），并进一步考

虑了频谱管控的安全保障问题，提出了一种改进

的三层频谱管控分析框架，如图 2 所示，该框架

包括频谱感知层、动态接入层和安全保障层。其

中，频谱感知层和动态接入层负责实现频谱管控

的基本过程，安全保障层则负责防止恶意用户对

频谱感知、动态接入等过程进行攻击。此外，在

框架的各层级中引入 6G内生智能，可实现频谱管

控的智能化转变。

1) 频谱感知层。频谱感知的主要作用是从外

部电磁环境中提取信号特征来确定MCU对频谱的

占用情况，即哪些信道正在使用，哪些信道空闲。

在频谱感知过程中，单个ESU可能会受到地理位

置或障碍物等因素的影响，错误地将信道判断为空

闲并开始传输，从而对MCU造成严重的干扰。这

种问题被称为隐藏节点问题[16]。为克服该问题的

局限性，该层可采用 CSS 的策略。CSS 通过增加

ESU 的数量，使多个 ESU 间共享本地感知信息，

并进行协同决策，从而显著提高检测概率。

2) 动态接入层。在实际研究中，DSA指的是

从频谱分配、频谱接入到频谱切换的全过程。频谱

分配从频谱感知层中获取频谱使用情况，并将用户

分配到可用的信道上。此外，频谱分配还可以接收

来自频谱切换机制的频谱请求，检查并向用户分配

新的信道。频谱接入则根据频谱分配的结果，为分

配的用户在特定信道上建立通信链路，以保证数据

传输。所谓动态，是指用户对频谱的使用不是固定

的，其实现依赖于频谱切换机制。频谱切换是指若

当前使用的信道因MCU重新占用、干扰等因素无

法继续使用时，为保障通信服务不中断，ESU主动

迁移到另一个可用信道的过程。

3) 安全保障层。在频谱管控的过程中，无法

保证所有的参与用户都是可信的。恶意用户可能在

任何时间对频谱感知、动态接入等关键过程进行渗

透与攻击，不仅造成频谱使用混乱，也会严重威胁

参与频谱管控用户的隐私。安全保障层并不直接参

与频谱的感知与接入等过程，而是作为一种贯穿始

终的监督与保障机制。具体而言，安全保障层致力

MCU

C+>
ESU

88-D)

,<19)

MCUESU
MCU ESU
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C+>

MCUMCUMCUMCUMCUMCUMCUMCUMCUMCUMCUMCUMCUMCUMCUMCUMCUMCUMCUMCU
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图2　频谱管控分析框架
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于为频谱感知层提供一个可信的数据融合环境，防

止感知决策被恶意信息误导；同时，它确保了动态

频谱接入层信道分配与切换的公平与有序，避免通

信服务被恶意劫持或中断。

上述三层频谱管控分析框架从功能逻辑的视

角，抽象并涵盖了实现高效、可靠频谱管控所需的

核心环节，可映射到不同网络拓扑结构中。按网络

的拓扑结构划分，频谱管控可分为集中式管控和分

布式管控。集中式管控通过一个中心控制节点来统

一监控和分配资源，中心控制节点的计算复杂度将

随着频谱请求的数量而增加，且容易造成单点故

障。分布式管控则不需要中心控制，所有网络用户

都参与频谱管控的过程，通过本地感知、协商或竞

争机制自主协调频谱使用，对于高频谱需求，这是

一种更常用的解决方案[17]。

3　协作频谱感知技术

频谱感知是进行频谱管控的前提。本节首先介

绍了 3类传统的频谱感知方法和基于RIS的增强频

谱感知方法，重点对比分析了基于机器学习的CSS

技术，依次介绍了监督学习、无监督学习以及包括

多智能体强化学习（multi-agent reinforcement learn‐

ing，MARL）在内的RL方法在频谱感知领域的研

究进展。

3.1　传统频谱感知技术及其改进

频谱感知的主要目的是监测空闲频谱资源。

在ESU进行数据传输前，需要收集并分析MCU的

信号以确定MCU的存在性，防止对 MCU 产生干

扰。这一过程可以建模为一个二分类假设检验问

题[18]。传统的频谱感知技术包括能量检测、匹配

滤波器检测和循环平稳检测[19]等，这 3种方法涵

盖了从无先验知识到完整先验知识、从时域到循

环平稳域的不同检测理念，是基于机器学习的频

谱感知方法的传统基准。能量检测不需要任何先

验的 MCU 信号知识，其主要原理是通过计算接

收信号在特定频带和时间内的能量，并与一个预

设的门限值进行比较，来判断 MCU 信号是否存

在；匹配滤波器检测则需要已知 MCU 信号的先

验信息，使接收信号通过一个与其“匹配”的滤

波器，这样可以在输出端最大化信噪比，进而采

样并与门限值进行比较，做出最可靠的判决；循

环平稳检测是一种利用信号内在周期性的检测方

法，许多人工调制信号具有内在的周期性，这种

周期性会导致信号的统计特性（如均值、自相关

函数）随时间呈周期性变化，这种信号被称为循

环平稳信号，而噪声通常是一个平稳随机过程，

不具备这种周期性，通过检测这种周期性可以区

分信号和噪声。针对传统能量检测技术难以在

6G 毫米波和太赫兹系统极短的感知窗口内实现

高精度检测的缺陷，Zang 等[20]提出了基于概率

加权的自适应能量检测频谱感知方法。该方法在

链路建立阶段采用半双工感知，在数据传输阶段

采用全双工感知，并根据感知样本出现有效信号

的概率分布动态分配权重。相较于传统能量检

测，该方法在满足相同虚警概率的前提下，将感

知时间缩短约 60%，适用于 6G 中对感知时延要

求严苛的增强型毫米波及太赫兹通信感知一体化

场景。

6G将使用毫米波乃至太赫兹频段，信号面临

更严重的路径损耗和遮挡效应，传统频谱感知方

法的检测性能在弱信号环境下可能会急剧恶化。

RIS作为 6G的一项关键使能技术，其可重构的反

射单元可动态调控无线信号的相位与方向，在信

号传播路径中构建增强的反射链路，显著提升感

知信号的强度与检测可靠性。因此，一些研究者

聚焦于 6G中的RIS技术对频谱感知进行增强，在

有限的感知时间内有效提高了CSS的性能。6G基

于RIS的频谱感知技术如图 3所示。Xie等[21]构建

了基于能量检测的感知框架，系统比较了 RIS 在

被动感知与主动感知两种模式下的频谱感知性能，

并深入探讨了所需反射元件数量对感知效果的影响。

Liu 等[22]针对传统能量检测对噪声不确定性敏感

的问题，提出了一种基于RIS的频谱感知算法——

能量比检测。该方法利用任意两个ESU接收信号

能量的比值作为检测统计量，使检测阈值不需要

依赖噪声功率的先验知识。通过最大化所有用户

的总信噪比来优化闭合形式的 RIS 相移，显著提

升了检测性能。Ge等[23]针对数据融合和决策融合

两种典型的协作感知机制，分别提出了相移矩阵

优化问题，并将其转化为信道增益相关的优化问

题，利用半定松弛和高斯随机化方法求解，成功

地在有限的感知时间内显著提升了 CSS 的性能。

此外，作者还将方法扩展到瞬时信道状态信息不

可用场景，分析了达到目标检测概率所需的反射
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元件数量。然而，传统频谱感知方法依赖于基于

严格统计模型的预定义判决门限。近年来，机器学

习凭借其从环境中学习的能力以及适应环境变化的

能力，实现了优于传统频谱感知算法的检测精度。

3.2　基于机器学习的协作频谱感知技术

机器学习能够应用复杂的数学计算来分析和解

释数据中的结构和内在规律，实现推理和决策，因

此受到了越来越多的关注，并在许多领域得到了应

用。将机器学习与CSS相结合，智能地检测空闲频

段，是频谱感知的一个趋势。基于机器学习的CSS

的基本思想是对多个ESU接收到的MCU信号进行

特征提取，输入训练好的分类器，然后分类器在空

闲或占用两种状态之间做出最终决策。基于机器学

习的CSS模型如图4所示。

机器学习在频谱感知中的应用主要分为三大

类：监督学习、无监督学习和RL。解决频谱感知

分类问题的常用机器学习方法[24-47]如表2所示。

基于监督学习的频谱感知研究多以特征向量为

切入点展开。Coluccia等[24]提出一种基于高阶特征

映射的支持向量机（support vector machine，SVM）

频谱感知方法，将能量、特征值比值和协方差矩阵

比值3类经典感知统计量及其高阶组合作为特征向

量输入SVM分类器，该方法不需要噪声方差信息。

结果显示，高阶SVM在接收者操作特征曲线上的

表现优于传统检测方法，尤其在弱信号检测方面表

现突出。Vyas等[25]提出了一种混合型频谱感知方

图3　6G基于RIS的频谱感知技术
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图4　基于机器学习的CSS模型

  表2　 解决频谱感知分类问题的常用机器学习方法

类别

监督学习

无监督学习

RL

算法

SVM[24, 27-29]

RF[27, 29]

ANN[25]

NBM[29]

LR[27]

KNN[27-28]

K-Means[30-31]

PCA[33]

GMM[30-36]

Q-Learning[40,47]

DQN及其变体[42]

MARL[45-46]

核心思想

在特征空间中寻找最优超平面，以最大间隔对接收信号特征进行分类

集成多个决策树，通过投票机制决定最终分类结果

通过多层互连的神经元对输入的特征向量进行非线性变换，输出分类概率

基于贝叶斯定理和特征条件独立假设，计算给定特征下信道状态的后验概率

通过Sigmoid函数将特征的线性组合映射到(0,1)，输出MCU存在的概率

在特征空间基于距离将未知状态信号样本归类于K个最近邻样本中最普遍的类别

在无先验标签情况下，将信号样本根据特征自动聚成K个簇，以推断信道状态

对高维感知数据进行线性降维，保留主要变异信息，作为后续分类的预处理步骤

假设感知数据由多个高斯分布混合生成，通过期望最大化算法估计参数，对数据分布进行概率建模。在感

知中，可将不同高斯分量对应于“空闲”与“占用”等状态

智能体通过与环境交互，根据状态和奖励，学习最优的感知策略

利用深度神经网络来近似Q值函数，以处理多用户、多信道等高维状态空间

每个ESU作为独立智能体在环境中协同学习感知与决策策略，以优化整体系统性能

··6



第 2 期 王先梅等：面向6G的内生智能频谱管控关键技术研究

案，将经典能量检测、似然比检验统计量与人工神

经网络（artificial neural network，ANN）相结合。

该方案使用能量值和Zhang等[26]提出的检验统计量

作为ANN的输入特征，并创新性地引入了前一时

刻的感知特征以增强学习过程的鲁棒性，展现了

ANN在融合多特征并进行非线性分类方面的优势。

Saravanan等[27]提出了一种基于差分熵的监督学习

频谱感知方法，将差分熵作为特征向量，训练了

SVM、K 近邻（K-nearest neighbor，KNN）、随机

森林（random forest，RF）和逻辑回归（logistic 

regression，LR）等分类器。在低信噪比和重尾噪

声条件下，基于差分熵的方法优于能量检测方法，

尤其在噪声分布偏离高斯假设时表现更鲁棒。Hu

等[28]引入了几何功率作为频谱感知的特征向量，

并结合监督学习算法进行分类。此外，作者在真实

数据集上对比了几何功率、能量统计和差分熵3种

特征的性能，发现基于几何功率的感知方法在低信

噪比下具有更高的检测概率。Krishnan等[29]研究了

在广义衰落信道下基于特征值的频谱感知方法，比

较了最大特征值、能量和最大−最小特征比等特

征，并采用 SVM、朴素贝叶斯模型（naive Bayes‐

ian model，NBM）和RF等方法进行分类。结果表

明，最大特征值特征在多种衰落场景下均表现最

优，且线性SVM在所有分类器中性能最佳，为多

节点协作感知提供了有效的解决方案。

监督学习方法在检测频谱可用性方面取得了显

著成效，但其应用仍受限于一个关键问题：模型训

练依赖大量已标注数据，这在实际频谱感知场景中

往往难以获取。因此，越来越多的研究者将目光转

向无监督学习。与监督学习不同，无监督学习不需

要依赖关于信道状态或MCU活动的先验标记信息，

而是直接从自然采集、未经标注的感知测量数据中

提取信号特征，再通过聚类、关联分析或降维等手

段，从这些数据中自主挖掘出隐藏的规律或关

联性。

基于无监督学习的频谱感知研究中，最常用的

两个方法是K-means聚类和高斯混合模型（Gauss‐

ian mixture model，GMM）。Thilina等[30]系统地将

机器学习方法引入 CSS，讨论了无监督学习中的

K-means、GMM分类器和监督学习中的 SVM、加

权KNN分类器，并将各ESU估计的能量水平作为

特征向量，用于判断信道是否被 MCU 占用。

Sobabe等[31]则引入从接收信号协方差矩阵中提取

的特征值与特征向量作为感知特征，替代传统的能

量向量，使用K-means聚类与GMM进行分类，该

方法在低信噪比条件下显著优于Thilina等[30]提出

的基于能量特征的感知方法，在低虚警概率要求下

仍保持较高的检测性能，但其计算复杂度相对较

高。针对将接收信号协方差矩阵的特征值压缩为单

一决策统计量后导致信息损失的问题，Majumder

等[32]提出一种基于GMM的盲频谱感知方法，将全

部特征值构建为多维决策向量，通过期望最大化算

法提取GMM参数，在未校准的多天线场景中实现

了高精度检测。

尽管无监督学习在频谱感知中减轻了数据标

记的负担，但其检测性能常因缺乏标记样本的引

导而成为瓶颈，为此许多研究者对传统无监督学

习方法进行了改进或与监督学习方法进行结合使

用。Khalek等[33]针对标记数据稀缺的问题，提出

了一种基于GMM与主成分分析（principal compo‐

nent analysis，PCA）的无监督学习框架。通过

PCA 对高维能量向量进行降维，提升 GMM 的训

练效率与泛化能力。该框架在不需要先验环境知

识与标记数据的情况下，实现了与SVM、RF、决

策树等监督学习相媲美的检测性能，在低信噪比

环境下表现稳健。Khalek等[34]还提出了一种两阶

段无监督学习框架，第一阶段使用 GMM 对未标

记能量向量进行聚类并生成伪标签，第二阶段利

用这些伪标签训练SVM分类器。该框架在保持无

监督优势的同时，性能接近监督学习，且显著优

于单GMM。Chávez等[35]同样使用GMM对从实际

信号中提取的特征值进行聚类并生成伪标签，再

利用这些伪标签训练深度神经网络（deep neural 

network，DNN）。该两阶段训练策略在真实信道

环境下性能接近奈曼−皮尔逊最优检测器，且优于

多种基于模型的Hadamard检测器。Khalek等[36]提

出了一种名为DeepSense的无监督深度学习框架，

DeepSense结合稀疏自编码器进行特征表示学习和

GMM进行无监督聚类，DeepSense训练只需要少

量未标记的数据，就能够达到优于纯 GMM 且与

基于深度监督学习的协作感知基准相当的检测

性能。

不同于监督/无监督学习，RL不需要预先存在

的数据集[37]，而是通过环境与智能体进行动态交
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互，通过试错和奖励机制学习最优决策策略，最大

化长期累积奖励[38]。在CSS的RL框架中，“环境”

一般指的是由无线信道、MCU以及其他ESU共同

构成的动态系统；融合中心（fusion center，FC）

作为智能体[39]，负责汇总来自多个ESU的本地感

知数据，并执行关于MCU存在与否的最终决策。

例如，Lo等[40]关注一个授权信道上的一个ESU及

其一跳邻居的 CSS，将发起 CSS 的 ESU 作为 FC

（即智能体），该ESU向其所有一跳邻居广播协作

感知的请求，选定的合作邻居通过执行本地感知并

返回其本地决策来响应此请求，最终FC使用计数

和多数规则来确定关于MCU的存在性的决策，并

将该决策广播给所有邻居。

在集中式CSS中，将感测结果转发到FC会产

生传输开销。Lo 等[40]针对 CSS 带来的控制开销、

感知时延、能量效率低以及因阴影效应导致的检

测性能下降等问题，提出了一种基于 RL 的新型

CSS 模型，该模型通过选择最佳的协作邻居集，

以最大限度地降低总协作感知时延和最大化能量

效率，成功提高了阴影效应下的检测性能。Jalil

等[41]提出了一种两阶段离线DRL的CSS方法：首

先，每个ESU利用离散保守Q学习（discrete con‐

servative Q-learning，DCQL）模型基于本地感知

结果预测当前及未来时隙的 MCU 状态；其次，

FC整合所有用户的预测结果，再使用DCQL模型

生成全局决策。该方法使ESU不需要在每个时隙

都进行感知，在降低了能耗和传输开销的同时提

高了频谱利用率和延长了传输时间，适用于多种

MCU活动模式。Xu等[42]提出了一种基于DRL的

RIS辅助CSS框架，并设计了一种改进的竞争双Q

网络（dueling double deep Q-Network，D3QN）算

法，用于动态选择最优的参与感知用户子集以及

优化 RIS 的相移配置，在提升感知性能的同时减

少了约 50%参与感知的用户数量，有效节省了系

统资源与能耗。Chen 等[43]将联邦学习（federated 

learning，FL）引入 CSS，提出了一种基于 FL 的

频谱感知（federated learning-based spectrum sens‐

ing，FLSS）算法。FLSS 使用轻量级神经网络

ShuffleNetV2在各用户本地训练模型，仅将模型梯

度上传至 FC 进行聚合，显著降低了通信开销。

Yang等[44]进一步将RIS与FL结合，提出了一种名

为联邦频谱学习的框架，以应对无线边缘网络中

因深度衰落信道导致的频谱感知不可靠问题。该

框架在每个 RIS 控制器部署预训练的卷积神经网

络模型，用于帮助基站协同推断参与FL的用户请

求。当 RIS 数量和反射元件增多时，能够显著提

高频谱预测精度和系统效率。

此外，集中式CSS通常只有一个FC，当该FC

损坏时，集中式协作感知将无法进行，因此系统

的可靠性较差。与集中式 CSS 相比，分布式 CSS

不依赖 FC 进行统一决策，决策权下放给了各个

ESU，它们通过在通信范围内反复交互，最终收

敛到一个统一的决策。这种方式能够避免单点故

障和高时延等问题。MARL将每个ESU建模为独

立的智能体，符合分布式 CSS 的特性。Zhang

等[45]采用MARL方法，并采用Hoeffding型置信上

界策略来提升探索效率，实现了比 ε-贪婪策略的

传统RL方法更快的收敛速度与更优的奖励性能。

Lundén等[46]提出了一种分布式多智能体、多频带

的CSS策略，每个ESU通过与邻居进行本地信息

交互来协作学习频谱感知策略，旨在最大化发现

的可用频谱量，通过控制同时感知同一频段的用

户数量来保证感知可靠性。Das等[47]提出了一种基

于协作Q学习的频谱感知方法，通过结合ESU本

地历史感知经验与邻居节点共享信道状态信息，动

态生成信道的优先级列表，以指导ESU按优先级

顺序扫描信道，在降低扫描开销和计算复杂度的同

时，显著提升系统响应速度并减少阻塞与掉线率。

4　动态频谱接入技术

DSA是实现频谱管控的核心手段。本节首先

介绍了动态专用、开放共享与分层接入3种DSA模

型，然后重点探讨了基于 DRL 的动态接入技术，

全面梳理了其解决部分可观测、精准建模与干扰规

避等关键问题的研究进展。

4.1　动态频谱接入模型

DSA 是实现 6G 动态频谱管控的关键技术之

一，其核心思想是动态地、机会性地接入当前空闲

的频谱资源。按照频谱授权方式，DSA可划分为3种

模型，即动态专用模型、开放共享模型和分层接入

模型[48]。

1) 动态专用模型是对传统静态分配的改进，

该模型仍将频谱资源通过许可方式授予服务提供商

独家使用，但它不再将频谱永久性地分配，而是通

··8
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过一种短期、灵活的授权机制来分配频谱的使用

权，从而提升频谱使用效率。在此框架下，主要有

两种解决方案：频谱产权制度[49]与动态频谱分配

机制。频谱产权制度允许频段持有者自由租赁、出

售或共享频谱以获取利润，但是这种行为缺乏监管

政策的限制。Weiss等[50]提出了一种频谱产权错配

框架，在时间、频率、功率及信号质量等多维度

上重新划分频谱使用权，并构建了一种适应性监

管机制，成功平衡了不同用户间的频谱使用权益。

动态频谱分配机制由欧洲“车载环境动态无线电

IP服务计划”提出[48]，其核心思路是将频谱资源

临时分配给特定的用户或业务，满足其通信需求，

并随着时间、地点、用户需求等因素的变化动态

调整。

2) 在开放共享模型中，频谱不再由频谱管控

机构授权给特定的用户独占使用，而是被视为共享

资源，用户以平等的身份接入这些频谱资源。这种

模型已得到应用，最典型的例子是多个相邻的Wi-Fi

网络在 2.4 GHz或 5 GHz非授权频段上运行，它们

遵循相同的载波监听多路访问/冲突避免协议，通

过“先监听后发言”的分布式机制来协商信道访问

权，避免冲突。

3) 分层接入模型的核心思路是限制MCU受到

干扰的同时允许ESU接入未被MCU使用的频谱。

该模型将接入方式分为 3种：覆盖（Overlay）、衬

底（Underlay）和交织（Interweave）[51]，3种接入

方式的原理如图 5所示。Overlay方式的核心思想

是ESU通过中继或错误纠正等方式主动协助MCU

来换取频谱使用权，从而抵消或补偿其接入对

MCU造成的干扰。这种方式不要求ESU严格限制

自身发射功率，而是通过合作通信的方式提高整体

频谱效率，其实现复杂度通常较高。Underlay方式

允许MCU与ESU在同一时间、同一频段内同时传

输，但ESU的发射功率受到严格限制，以确保不

会对 MCU 造成过大的干扰。Interweave 方式也称

为机会频谱接入，其核心思想是“避让”，ESU会

持续地感知周围的无线环境，主动寻找并检测未被

MCU使用的“频谱空穴”。一旦发现这样的空闲频

段，ESU就迅速接入并进行通信；当监测到MCU

重新使用某频段时，ESU必须立即退出该频段以免

产生有害干扰。

4.2　基于深度强化学习的动态频谱接入技术

传统的DSA方法依赖先验的网络动态知识来

建立网络模型。Zhao等[52]提出的Myopic策略总是

选择眼前回报最大化的渠道，这种策略只有当状态

转移是正相关或略负相关时，性能才能达到最优。

Liu等[53]提出的Whittle Index策略只有在所有信道

独立但不完全相同时，性能才能达到最优。这两种

策略都假设信道独立且状态转移矩阵已知，难以在

实际的网络中应用。在实际的网络中，用户通常无

法在线获取完整的网络状态信息。此外，网络动态

特性会随信道用户的不断变化而持续演变，这种高

度不确定性与复杂性使得难以构建一个能够精确描

述环境动态的数学模型。Li等[54]将Q学习的方法

应用于CRN的频谱接入，但传统Q学习方法仅能

应对小规模模型，面对实际网络中存在的大规模状

态空间和部分可观测性问题时，Q学习方法的效率

会显著降低。

85
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ESU

85
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ESU

85
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ESU

(a) Overlay,;

(b) Underlay,;

(c) Interweave,; 

图5　分层接入模型的3种接入方式
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针对上述问题，许多研究者将DRL的方法应

用于DSA中。DRL融合了DNN的多维感知能力和

RL的自主决策能力，其基本结构如图 6所示。最

重要的是，DRL可以是无模型的，即不需要网络

的先验知识对环境进行预先建模，而是智能体通过

与周围环境的反复交互来学习。

表 3 归纳了不同动态频谱接入场景下的 DRL

方法。

在单用户接入方面，Wang等[55]研究了单用户

动态接入多信道的问题，针对信道相关与系统动态

未知的场景，将问题建模为部分可观测马尔可夫决

策过程（partially observable Markov decision pro‐

cess， POMDP），提出基于 DRL 的深度 Q 网络

（deep Q-network，DQN）方法，实现了优于传统

Myopic和Whittle Index策略的性能，且能够应对时

变环境。Li等[56]分别使用DQN算法及其改进算法

深度双 Q 网络（double deep Q-network，DDQN）

解决单用户多信道接入问题，发现DDQN能有效

解决DQN在特定条件下的动作价值高估问题，且

收敛速度更快。Wang 等[57]针对多 MCU、单 ESU

的交织式网络，提出了一种基于使用感知的DRL

方案，该方案利用历史信道使用数据来学习MCU

信道的时间相关性和信道相关性，在提高信道接入

成功率和降低ESU-MCU之间的干扰概率方面实现

了优于传统Q学习和DQN的性能。

在多用户接入方面，Naparstek等[58]聚焦开放

共享模型，提出了一种名为DQSA的深度多用户强

化学习分布式接入算法，适用于多用户、多信道的

无线网络环境。该算法在中央单元离线训练DQN，

引入长短期记忆网络（long short-term memory，

LSTM）处理部分可观测状态，并整合了 Dueling 

DQN与DDQN来提升性能，在复杂多用户场景下

的吞吐量可达时隙ALOHA协议的两倍。进一步，

Tan等[59]提出了一种名为QMIX-DSA的算法，将多

用户、多信道的 DSA 问题建模为去中心化

?+A/ -9

D6<

,ED<

:,:2=5

13

/2

图6　DRL结构

  表3　 不同动态频谱接入场景下的DRL方法

应用场景

单用户

接入

多用户

接入

干扰规避

算法

DQN[55]

DDQN[56]

DDQN[57]

DQSA[58]

QMIX-DSA[59]

Fed-MADRL[60]

DQ3N-PER[61]

DQN-RC[62]

核心机制

将动态接入问题建模为 POMDP，利用 DQN 进行

决策

采用双网络结构解耦动作选择与价值评估

利用历史信道使用数据学习信道的时间与空间相

关性

整合LSTM、Dueling DQN与DDQN

采用“集中训练，分布执行”框架，并利用DRQN
处理部分可观测性

结合FL与MARL，用户仅上传量化后的策略参数

设计动态奖励函数，鼓励ESU避免与MCU及其他

ESU发生碰撞

将DQN与RC相结合，利用RC捕捉频谱状态的时

间相关性

主要贡献

在信道状态相关且系统动态未知时，实现优于传统

Myopic或Whittle Index策略的性能

解决 DQN 在特定条件下对动作价值的高估问题，

加快收敛速度

在交织式网络中，提高接入成功率并降低对MCU
的干扰概率

处理多用户部分可观测场景，在复杂环境下实现高

吞吐量

解决去中心化的多用户、多信道DSA问题，在动态

环境中具有更好的收敛性与性能

在保障协同性能的同时，大幅降低多用户间的通信

开销

在保证公平性的同时，在碰撞避免和频谱利用率方

面优于已有DRL方法

使ESU仅依赖自身感知历史即可做出分布式接入决

策，有效减少各类碰撞
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POMDP，提出“集中训练，分布执行”的框架，

并采用深度循环Q网络（deep recurrent Q-network，

DRQN）来处理部分可观测性问题，在用户数量较

多或环境动态变化的场景下实现了优于DQSA的收

敛速度和性能。Song 等[60]提出了一种名为 Fed-

MADRL的协同DSA方法，该方法结合 FL和多智

能体深度强化学习，使各用户在本地利用基于回声

状态网络的策略网络进行训练，并仅上传量化后的

策略参数至FC，避免原始数据的共享。该方法在

通信开销大幅降低的情况下，仍能达到与同步FL

相当的吞吐量，适用于B5G/6G网络中的分布式频

谱管理。

除了部分可观测问题与精准建模问题，DSA

中还需要考虑两类干扰问题：一是避免 ESU 与

MCU 发生碰撞；二是避免 ESU 之间发生碰撞。

Jalil等[61]针对多MCU和多ESU的场景，提出了一种

名为D3QN-PER 的解决方案，该方案设计了一种

动态奖励函数，鼓励ESU避免与MCU及其他ESU

发生碰撞，并能适应不同的MCU活动模式和频谱

感知误差，在保证公平性的同时，在碰撞避免率和

频谱利用率方面优于已有DRL方法。Chang等[62]

探讨了存在频谱感知误差的分布式DSA，提出了

一种 DQN 与储备池计算（reservoir computing，

RC）相结合的策略，利用RC来捕捉频谱状态的时

间相关性，使每个ESU仅依靠自身当前及历史的

频谱感知结果就能做出分布式接入决策。该策略能

有效帮助ESU减少与MCU及其他ESU的碰撞，在

信道数量较大时比传统Q学习方法收敛更快。

5　频谱管控安全保障技术

本节探讨频谱管控面临的安全挑战及其解决方

案。首先，介绍了频谱管控的过程中存在的假冒攻

击、频谱信息数据库推理攻击和频谱接入拒绝服务攻

击。其次，重点论述了基于区块链的安全保障技术，

从核心特性、共识机制及智能合约等方面，阐述了

该技术在构建6G可信频谱管控环境中的研究进展。

5.1　频谱管控中的安全与隐私问题

尽管 6G内生智能频谱管控在解决频谱短缺问

题上具有显著的优势和广阔的前景，但它也带来了

独特的安全与隐私问题。恶意用户的主要攻击手段

可归纳为假冒攻击（impersonation attack，IA）、频

谱信息数据库推理攻击（database inference attack，

DIA）和频谱接入拒绝服务攻击（spectrum access 

denial-of-service attack，SADoSA），3 类攻击手段

的原理如图7所示，具体介绍如下。

1) IA是恶意用户伪造信息或冒充合法用户身

份，误导频谱管控系统的一类攻击。根据攻击对象

的不同， IA 可进一步划分为频谱感知数据伪造

（spectrum sensing data falsification，SSDF）、主用

户模拟攻击（primary user emulation attack，PUEA）

和认知用户模拟攻击（cognitive user emulation at‐

tack，CUEA）。其中，SSDF指恶意用户通过向FC

发送篡改或伪造的感知结果来误导FC的决策过程，

严重降低感知系统的检测准确性。PUEA指恶意用

户伪造MCU的信号，使ESU认为频谱不空闲，从

而阻碍ESU对空闲信道的使用。Rathee等[63]首次

ESU

MCU

,A
A/

9/
D?

;23

-D?>

?+?+

?+
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(a1) SSDF
(a) IA

(b) DIA (c) SADoSA

(a2) PUEA (a3) CUEA

(c1) JA (c2) EA

图7　恶意用户的3类攻击手段
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提出了 CUEA 的概念，CUEA 指在频谱切换过程

中，恶意用户利用频谱切换时延窗口冒充正在切换

信道的合法ESU，以抢占其频谱资源，导致其通信

中断的攻击。

2) DIA指恶意用户使用复杂的推理技术从数据

库查询结果中推理出用户的敏感信息，威胁用户隐

私。例如，在基于贝叶斯推理的位置攻击中，恶意

用户可以通过多次查询数据库收集功率信息，根据

功率与路径损耗估算出与MCU之间的距离范围，

运用贝叶斯公式推断出 MCU 的精确位置，造成

MCU位置信息的暴露[64]。

3) SADoSA 主要包括干扰攻击（jamming at‐

tack，JA）和窃听攻击（eavesdropping attack，EA）

两类。JA中，恶意用户主动发送干扰信号影响通

信链路，使合法用户无法接入或使用频谱资源，造

成显性的服务中断。JA具有动态变化的特性，使

传统固定模式的抗干扰手段难以应对。EA不直接

中断通信链路，而是利用无线信道广播传播的特

性，在共享频谱中非法截获传输内容，迫使通信方

为避免信息泄露而主动限制或中止通信服务。Tan

等[65]从恶意用户视角出发，针对支持DSA的 IEEE 

802.22网络构建了协同拒绝服务攻击模型。该研究

成功演示了协同攻击的可行性，揭示了网络在缺乏

安全协调机制时的固有脆弱性。

5.2　基于区块链的频谱管控安全保障技术

面对未来频谱需求不断增长与频谱资源日益复

杂的安全挑战，亟须一种更加智能与安全的频谱管

控技术。区块链技术凭借其去中心化、不可篡改和

可追溯等特性为频谱管控中的安全与隐私问题提供

了良好的解决方案，引起了业界的广泛关注。2018年，

法国国家频谱管理机构首次在2.4 GHz、5 GHz等频

段上试验使用区块链技术[66]；2023年，IMT-2030

（6G）推进组发布的研究报告《6G可信内生安全架

构》中明确指出区块链是构建6G内生安全的关键技

术之一[67]；Wang等[68]探讨了区块链技术在动态频谱

管控中的应用潜力与标准化进展，回顾了包含空白

电视频段、公民宽带无线电服务和授权共享接入在

内的现有频谱共享标准，同时总结了区块链在通信

领域的标准化进展，包括国际电信联盟（ITU）、欧

洲电信标准化协会、电气电子工程师学会（IEEE）

和中国通信标准化协会等标准化组织的工作。

区块链是由一系列不可更改信息的“区块”按

照时间顺序构成的“链”，其本质是一个由所有参

与者共同维护的分布式数据库。“区块”是区块链

数据存储的基本单元，其结构由区块头和区块体两

部分组成：区块头存储该区块的元数据，包括版本

号、时间戳、当前区块的哈希值、前一区块的哈希

值、默克尔根等字段；区块体则存储一段时间内的

所有有效交易或状态数据，这些数据采用默克尔树

的结构进行存储。所谓“链”，指的是每个区块的

区块头中都包含前一区块的哈希值。这种设计使得

对任何区块数据的篡改都会导致该区块哈希值的改

变，进而破坏该区块与后续所有区块的链接关系，

从而保证了数据的完整性与不可篡改性。区块链结

构如图8所示。

为构建 6G可信频谱管控环境，许多研究者探

索了区块链的共识机制、智能合约与框架设计等技

术维度，相关代表性研究成果[69-78]如表4所示。

利用区块链中的共识机制，可在参与频谱管控

的各节点间建立一个可信的环境。在分布式、无中

心节点的网络环境中，共识机制能够确保所有互不

信任的节点对交易的有效性达成一致的共识[69]。常

见的共识机制包括工作量证明（proof of work，

PoW）、权益证明（proof of stake，PoS）和实用拜

占 庭 容 错 （practical byzantine fault tolerance，

PBFT）等。在PoW中，各节点基于自身算力解决

一个求解复杂但容易验证的数学难题，最快解决者

获得记账权；PoS通过币龄机制赋予所有节点权益，

拥有权益越多的节点获得记账权的概率越大；PBFT

则通过多轮投票在节点间达成共识。然而，传统的

区块链共识机制难以直接适配频谱管控场景，研究

者正积极探索新的共识算法。Liang等[70]提出了一

种基于干扰的共识机制，根据节点在上一轮区块链
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交易中所承受的干扰程度来分配下一轮的记账权，

受到干扰最大的节点将优先获得记账权作为补偿。

Fernando等[71]针对DSA系统，提出了一种名为“分

布式感知证明”的节能共识机制，该机制激励区块

链节点进行频谱感知，通过在无线信道中扫描并捕

获由授权节点随机发射的加密密钥片段来竞争记账

权。这种机制不仅避免了传统共识机制的高能耗，

还额外收集了全网频谱感知数据，可用于后续分析

和检测频谱违规行为。Liu 等[72]提出了一种面向

6G、基于区块链的授权频谱公平分配方法，针对当

前5G频谱分配中因缺乏有效监管与惩罚机制而导致

的不公平问题，设计了一个去中心化的频谱分配框

架，采用轻量级的信任证明（proof of trust，PoT）

共识机制，以降低计算开销并提升共识效率。该方

法在以太坊测试链上进行了部署与验证，在公平性、

安全性方面取得了良好表现，为6G网络中频谱资源

的智能化与自动化管理提供了可行方案。

区块链中的智能合约是保障频谱管控安全性的

数字准则。在频谱管控过程中，智能合约一般执行

的是频谱管控算法，自动完成频谱的感知、分配或

交易等过程。智能合约本质上是部署在区块链上的

一段预定义的程序，当预设条件被触发时自动执

行，过程中不需要第三方介入，可在去信任环境中

实现透明、安全的自动化履约。Roopa等[73]提出了

一种基于区块链的多运营商频谱共享智能合约系

统，旨在实现多运营商之间安全、去中心化的动态

频谱共享。系统部署在以太坊平台上，支持MCU

通过智能合约交易闲置频谱，并通过惩罚机制约束

不合作行为。该方案在降低成本和保障隐私方面优

于传统集中式方法。Zheng等[74]同样聚焦多运营商

频谱共享，设计了一个基于许可区块链的多运营商

频谱的共享框架，并开发了多运营商频谱的共享智

能合约。采用双重拍卖与自由交易市场机制，支持

运营商间自主交易，并由管理员监督执行与惩罚恶

意行为。该方案在隐私、公平性和开放性方面均优

于传统频谱分配方法，适用于 5G异构网络环境。

Zhang等[75]针对 6G网络中频谱感知的准确性与用

户参与度问题，提出一种基于智能合约的感知与激

励机制。智能合约采用信誉模型激励ESU参与感

知任务。该方案在相同预算下将MCU检测概率提

升约19.6%，同时提高了ESU的平均收益。

基于区块链的固有特性、共识机制与智能合约

应用，Cuellar 等[76]提出了一种名为 BSM-6G 的动

态频谱管理框架，将区块链与认知无线电技术结

合，以提升 6G动态频谱管理的互操作性与可扩展

性。该框架引入了区块链预言机（Oracle）作为互

操作模块连接区块链平台与CRN系统，使链上智

能合约能够可靠地获取并验证链下的实时频谱感知

数据。在可扩展性方面，该框架采用历史证明

（proof of history，PoH）共识机制来提高交易处理

速度。BSM-6G在保持低交互成本的同时，能够支

持高吞吐量的频谱交易，适用于 6G高动态、大规

模设备连接的网络环境。Wu等[77]提出了一种基于

区块链的动态频谱共享框架 SpectrumChain，用于

  表4　 基于区块链的频谱管控安全保障技术

技术维度

共识机制

智能合约

框架设计

文献

文献[70]

文献[71]

文献[72]

文献[73]

文献[74]

文献[75]

文献[76]

文献[77]

文献[78]

核心机制

基于干扰的共识机制

分布式感知证明

轻量级的PoT共识机制

多运营商频谱共享智能合约，设计惩罚机制约

束不合作行为

多运营商频谱共享智能合约，采用双重拍卖与

自由交易市场机制

智能合约集成信誉模型，激励用户参与感知

任务

引入Oracle连接链上与链下，采用 PoH提高交

易处理速度

主链+子链的分层区块链架构

结合共生通信与区块链技术，采用分片方案处

理交易

主要贡献

将物理层干扰转化为区块链共识的激励依据，实现公平性补偿

将频谱感知行为本身作为工作量证明，节能且收集全网感知

数据

降低6G大规模频谱交易的计算开销与能耗，提升共识效率

实现多运营商之间安全、去中心化的动态频谱共享

适用于5G异构网络中的频谱资源交易

固定预算下，既提高了MCU的检测概率，又提高了ESU的

平均收益

以低交互成本支持6G高吞吐量的频谱交易

实现了监管与业务、全局与本地操作的解耦

大幅降低对抗性网络中的能耗与处理时延，有望构建可持续、

可信的6G无线网络
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6G动态频谱共享。该框架采用分层区块链架构，

包括主链和多个子链，主链负责全局性的、粗粒度

的频谱交易和法规发布，子链则负责本地的、细粒

度的频谱共享。SpectrumChain实现了监管与业务、

全局与本地操作的解耦，兼顾了系统的可扩展性、

灵活性与可监管性，为 6G全频谱接入提供了创新

解决方案。Luo等[78]考虑了 6G解决频谱问题的另

一个重要潜在技术——共生通信（symbiotic com‐

munication，SC），并提出了一种将SC和区块链相

结合的方案，称为共生区块链网络（symbiotic 

blockchain network，SBN）。SBN首先利用认知反

向散射通信改造传统共识机制，使无线节点间能建

立共生传输关系，然后通过分片方案，将网络划分

为多个并行处理交易的分片。实验结果表明，SBN

能够有效降低对抗性网络中的能量消耗和处理时

延，有望实现可持续和可信的6G无线网络。

5.3　基于机器学习的频谱管控安全保障技术

区块链技术为频谱管控建立了静态的可信协作

与交易基础。然而，面对动态变化的主动攻击，未

来 6G频谱管控系统还需具备动态智能的安全洞察

能力。为进一步增强6G频谱管控系统的安全性能，

机器学习技术已成为区块链之外另一个关键的安全

增强手段。机器学习可以收集和分析网络中每个用

户的行为数据，以确定正常的交互模式，从而使系

统能够及早识别恶意用户攻击。此外，机器学习还

可以通过探索现有记录来智能预测新的攻击[79]。

针对PUEA、SSDF、JA、EA及DIA等不同类型的

攻击，研究者提出了多种基于机器学习的检测与防

御方法[80-94]，如表5所示。

在防御PUEA时，关键是如何区分恶意用户和

合法 MCU。当前大部分研究采用的是基于统计分

析的方法，通过位置、信号功率等多个特征联合分

析发射器行为以区分用户类型。Inamdar等[80]提出

了一种基于KNN和ANN分类器的PUEA检测方法。

通过提取数据速率、距离、传输功率和请求频率等

特征进行训练，KNN在检测准确率上优于ANN，

达到98%。Muñoz等[81]对比了SVM、RF和KNN这

3种分类算法，结合能量与熵检测提取特征。实验

表明，SVM在低信噪比条件下表现最佳，检测概率

比传统能量检测器提升约8%，且适用于移动环境中

的实时检测。Dong等[82]讨论了基于循环神经网络

（recurrent neural network，RNN）的 PUEA 检测方

法，比较了基本RNN、单层LSTM和多层LSTM在

复杂MCU活动模型下的表现，发现多层LSTM能

够更好地捕捉长时间依赖关系，在PUEA检测中表

现最优，该方法适用于资源受限的 6G频谱管控环

境。然而，在实际6G网络中，攻击者的信息可能完

全未知。因此，Xu等[83]提出了一种结合深度学习与

极值理论（extreme value theory，EVT）的频谱感

知方法。该方法不需要攻击者信号的先验信息，通

过建立基于EVT和Weibull分布的概率模型，设计

了一种名为SDCNN的网络提取多域特征，实现了

对已知MCU和未知恶意用户的高效识别。

在防御SSDF时，关键是如何区分恶意用户和

合法ESU。现有的防御方法分为两类，即基于异常

值的方法和基于信誉度的方法。在基于异常值的方

法中，一旦将某个用户判定为异常，就立即完全禁

止其参与CSS过程，其数据不再被接收。在基于信

誉度的方法中，每个参与CSS的ESU 都根据其历

史表现被分配一个信誉度，信誉度高的ESU对融

合决策的结果影响更大。基于异常值的方法可能会

将合法用户完全排除在网络之外，因此基于信誉度

的方法应用更加广泛。Paul等[84]利用模糊C均值聚

类算法，基于信誉度将恶意ESU 与诚实ESU 隔离，

直接将信誉度与通信权限挂钩，从系统层面限制了

恶意用户的破坏能力。Nie等[85]提出了一种基于贝

  表5　基于机器学习的频谱管控安全保障技术

文献

文献[80]

文献[81]

文献[82]

文献[83]

文献[84]

文献[85]

文献[86]

文献[87]

文献[88]

文献[89]

文献[90]

文献[92]

文献[94]

攻击类型

PUEA

PUEA

PUEA

PUEA

SSDF

SSDF

SSDF

JA

JA

JA

JA

EA

DIA

算法

KNN、ANN

SVM、RF和KNN

RNN、LSTM

SDCNN

模糊C均值聚类

贝叶斯学习

DQN

Minimax-Q学习

Minimax-Q、Nash-Q和

Friend-or-Foe Q学习

SARSA和QV学习

TGACT

模糊MDP-Q学习

SVM

算法类型

监督学习

监督学习

深度学习

深度学习

无监督学习

无监督学习

DRL

MARL

MARL

MARL

RL+迁移学习

RL

监督学习
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叶斯学习的SSDF防御方案，通过离线和在线两种

学习方式动态更新用户信誉度，从而有效识别恶意

用户。进一步地，Paul等[86]提出了一种基于DQN

的抗SSDF频谱感知方案，在不需要预先计算用户

信任值的情况下，直接从历史感知数据中学习并评

估各ESU上报的能量值可信度，实现了比基于信

誉度的贝叶斯方法更高的感知精度。

JA是无线网络中最常见的一种攻击，传统抗

干扰方法包括基于序列的跳频扩频和直接序列扩

频。这些方法具有固定传输模式，在面对动态干扰

攻击时难以有效应对。机器学习技术则提供了更具

自适应性的信道选择能力，最常见的策略是基于不

同机器学习算法进行动态信道分配。JA场景可以

使用随机零和博弈和马尔可夫决策过程（Markov 

decision process，MDP）进行建模。Wang 等[87]将

CRN中的抗干扰问题建模为随机零和博弈，在博

弈的每个阶段，ESU观察频谱可用性、信道质量和

历史干扰信息，并决定应保留多少个信道用于消息

传输以及如何进行信道切换，采用Minimax-Q算法

学习最优防御策略。Gwon等[88]提出竞争移动网络

博弈模型，将抗干扰与主动干扰策略集成在一个随

机博弈框架中，并采用 Minimax-Q、Nash-Q 和

Friend-or-Foe Q 等 RL 算法进行求解。研究表明，

在集中式控制下Minimax-Q表现最优，在分布式场

景下 Friend-or-Foe Q 更适用。 Singh 等[89] 指出，

Minimax-Q学习属于离线策略且贪心，在抗干扰场

景中可能并非最佳。因此 Singh等[89]采用状态−动
作−奖励−状态−动作（state-action-reward-state-ac‐

tion，SARSA）和QV学习两种在线策略算法，在

ESU的学习概率和累积平均奖励方面较Minimax-Q

学习均有明显提升。为了加速学习过程并提升信道

选择的性能，Thien[90]等提出了一种名为TGACT的

博弈论融合迁移学习框架，通过在博弈中迁移知识

来优化RL训练。

与防御 JA的方法类似，ESU可通过动态接入

不同频段来避免EA。Houjeij等[91]利用非合作博弈

理论框架，分析了多个ESU与多个恶意窃听用户

之间的竞争与交互，并设计了一种分布式安全信道

选择算法，使双方能够通过分布式决策达到纳什均

衡。该算法在保证安全性的同时，计算复杂度比标

准学习算法降低 86.5%。Subbulakshmi等[92]提出了

一种结合多级Stackelberg博弈和模糊逻辑的MDP-

Q学习的综合方案。该方案通过让ESU作为可信中

继，在传输信息的同时利用部分功率发送干扰信号

来对抗窃听，并利用 Stackelberg 对干扰机（领导

者）和发射机（跟随者）的功率与时间分配进行优

化，以最大化主、次链路的保密率并最小化功耗。

同时，通过模糊MDP-Q学习框架来预测和规避窃

听行为，最终实现物理层安全性的增强。

在防御DIA时，不能严格控制对数据库的访

问，因为每个ESU都必须访问数据库才能启用频

谱共享的过程。一种解决方案是向ESU提供混淆

的信息而不是原始信息[93]，通过对原始信息进行

可控的加工处理，使其难以直接使用，但同时保留

其部分功能性价值。Vaka[93]针对位置推理攻击，

提出并比较了频谱接入系统中随机错误应答等多种

混淆策略，在不严重影响频谱利用效率的前提下增

强了MCU的位置隐私。进一步地，Clark等[94]考虑

了如何在保护MCU隐私与保障ESU频谱使用效率

之间的权衡问题，采用SVM训练了一个具有固定

计算资源的恶意用户，用来预测MCU的位置。基

于恶意用户攻击，Clark 等[94]还设计了一种名为

ARC 的高效启发式策略，相比现有混淆方法，

ARC在对频谱效率影响可忽略的情况下，将MCU

隐私性提升50%。

6　潜在挑战与未来展望

本文提出了一种三层频谱管控分析框架，并介

绍了 6G内生智能频谱管控关键技术研究工作，包

括基于机器学习的CSS技术与DSA技术、基于区

块链和机器学习的频谱安全保障技术。尽管 6G内

生智能频谱管控在频谱资源高效利用方面展现出巨

大潜力，但在实际部署与应用过程中仍面临着一系

列亟待解决的潜在挑战。

1) 实时性约束。增强现实、虚拟现实、自动

驾驶、工业互联网等 6G应用对时延的要求极为苛

刻，通常需要达到毫秒级甚至亚毫秒级。然而，现

有基于机器学习的频谱管控算法，特别是复杂的

DRL模型，往往依赖大量的离线训练与集中式推

理，其决策时延难以满足这种极致的实时性需求。

在大规模分布式网络环境中，多智能体之间的协同

决策与信息交互将进一步加剧时延问题。因此，研

究低复杂度的在线学习算法、设计高效的分布式决

策架构，以及探索模型轻量化技术，是保障 6G频
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谱管控实时性能的关键方向。

2) 能效瓶颈。参与频谱管控的用频设备大多

是能量受限的节点，但 6G内生智能频谱管控本身

引入了显著的能耗开销：CSS需要大量ESU参与，

频繁的信号采集与数据传输增加了额外的能耗；基

于DRL的动态接入算法、智能合约等也会大量消

耗计算资源与电量。若能耗问题得不到有效解决，

将严重制约 6G内生频谱管控关键技术在能量敏感

场景的大规模部署。未来研究可结合边缘计算技术

或开发较低功耗的硬件与算法。

3) 干扰协调。随着 6G向空天地一体化、通感

算融合方向演进，频谱空间将同时容纳不同的异构

无线系统，这些系统在服务质量需求和抗干扰能力

上存在显著差异，这为干扰管理带来了新挑战。在

Underlay 模式下，即使 ESU 严格遵循发射功率限

制，其累积干扰仍可能破坏对干扰容忍度较低的

MCU的通信功能。此外，Interweave的避让式接入

策略虽然能够有效规避对MCU的干扰，但在密集

部署场景中却容易造成ESU内部的接入拥堵和互

相干扰。未来可考虑基于大模型来建模复杂异构网

络中的干扰图谱，辅助制定跨系统协调策略。

4) 内生安全威胁。尽管机器学习技术能有效

赋能频谱安全管控，但其模型自身却面临着严峻的

安全威胁。在模型训练阶段，恶意用户可以发动数

据投毒或后门攻击，向训练数据加入毒化样本，导

致模型无法在测试阶段正常使用或存在潜在的后

门。在测试阶段，恶意用户可以发动对抗样本攻

击，向数据中加入不可觉察的轻微扰动，导致模型

以很高的置信度输出错误的预测结果[95]。未来可

重点研究具备内在防御能力的可信AI模型架构。

5) 标准化缺失与监管壁垒。6G内生智能频谱

管控的广泛部署亟须健全的监管框架与标准化体

系。当前不同国家对各频段的划分与使用政策存在

差异，而频谱管控涉及跨国家、跨运营商之间的协

调，各方利益博弈使协调时间跨度长、复杂性高。

ITU和 3GPP等标准化组织应加速制定频谱管控的

通用标准，建立国际认可的频谱管控协议与监管框

架。同时，应平衡频谱资源利用效率与国家安全、

公共利益之间的关系，保护在基础设施上进行了大

量投资的主要用户的利益。

综上所述，尽管传统频谱管控技术多依赖静态

分配、预定义规则和经典统计模型，缺乏一定的自

适应能力，但其优势在于实现简单、可靠性高、对

计算资源要求低。智能频谱管控技术虽具备强大的

环境感知与自主决策能力，却也面临实时性保障、

计算开销大、能效与安全等挑战。未来的发展不应

是二者之间的简单替代，而应走向协同与融合，在

系统设计中结合传统方法的确定性与智能方法的适

应性，根据具体场景需求构建混合式智能管控体

系，最大限度地提升频谱资源的整体利用效率与智

能化管理水平。

7　结束语

随着5G向6G的演进和未来用频设备的爆发式

增长，频谱资源的高效、安全与智能化管控已成为

未来通信系统发展的关键所在。本文系统梳理了频

谱管控的研究现状，从未来频谱演进趋势出发，提

出了一种面向 6G的内生智能频谱管控三层分析框

架，并基于该框架重点讨论了CSS与DSA中的机器

学习方法，以及区块链和机器学习技术在频谱管控

过程中保障安全与隐私方面的潜力，最后简单讨论了

频谱管控中可能遇到的时效、节能、干扰管理、内生

安全和标准化方面的挑战，指明了未来研究方向。
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